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INFORMATIONSSCHREIBEN
INTERNET - BETRUG

Sehr geehrte Damen und Herren,
geschatzte Klienten!

In letzter Zeit haufen sich Mitteilungen in den Medien, wonach Konzerne Opfer von Internet-Betrligern
werden. Ein jungstes Beispiel dazu ist sicherlich das Oberdsterreichische Unternehmen FACC, welches
Opfer eines ,Fake President” Frauds geworden ist. In einer E-Mail werden Mitarbeiter vom Firmeneigen-
tumer oder Vorgesetzten dazu gedrangt, Uberweisungen auf ein auslandisches Konto vorzunehmen. Im
Nachhinein stellt sich meist heraus, dass der Absender gefalscht war und das Geld verloren ist.

In den Medien wird haufig jedoch nur Uber Konzerne berichtet, welche Opfer dieser Betrugsmasche
geworden sind. Leider ist aber auch festzustellen, dass zunehmend KMU s betroffen sind. Meist geht
es zwar um geringere Betrage, welche jedoch fur das betroffene Unternehmen einen grof3en Schaden
bedeuten kdnnen.

In der Beilage findet sich ein anonymisiertes Muster, wie eine solche Kontaktaufnahme bzw Anweisung
durch den vermeintlichen Firmeninhaber oder GeschaftsfUhrer an den Leiter des Rechnungswesens
erfolgen kann bzw auch kurzlich erfolgt ist.

Achtung, die E-Mail-Adressen der vermeintlichen Firmeninhaber oder Geschaftsfihrer sind tauschend
echt!

WIE KANN MAN SICH SCHUTZEN?

Wesentlich ist, dass Sie die Mitarbeiterinnen und Mitarbeiter Uber diese Art des Betruges informieren
und sicherstellen, dass Anweisungen kritisch hinterfragt werden. Stellen Sie auch sicher, dass keine
Uberweisungen lediglich aufgrund schriftlicher Anweisungen durchgefuhrt werden. Ermutigen Sie lhre
Mitarbeiter besonders dringende Anweisungen auch kritisch zu hinterfragen und gegebenenfalls eine
zweite Meinung einzuholen.

Hinterfragen Sie bei dieser Gelegenheit auch die Funktionsfahigkeit interner Kontrollen in Ihrem Unter-
nehmen. Sollten Sie diesbezlglich weitere Fragen haben, stehen Ihnen die Partner und Mitarbeiter von
zobl.bauer. natUrlich jederzeit sehr gerne zur Verflgung.

Ihr zobl.bauer. Team



. . .
s R

zobl.bauer.

Vo
Gesendet:
An:
Betreff:

Kennzeichnung:
Kennzalchnungsstatus:
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AW: Ueberwéisung

Zur Nachverfolgung
Gekennzeichnet

i
i

Kannst du heute eine international Bankueberweisung machen? Sag mir bescheid, dann kann
ich dir die Bankdaten schicken.

Gruefle

Von: '

Gesendet: Dienstag, £0. yun £016 08:31
Am:

Betreff: AW; Ueberweisung

Anlagen: Faktura-68825T £

2

Bitte ueberwelse 970@ Euro an die unten aufgehf?hrte Bank:

Wehrung: EUR
Bankname : Yorkshire Bani

Adresse der Bank: 13-15 STEINER STREET, ACCRINGTON, LANCASHIRE BB5 1RG, UK
Zahlungsempfinger :Kaspars Garkains SWIFT Code :YORKGB22 IBAN :GBOSYORKO5030310842662
Beguenstigen-Adresse :Edinburgh TSB Service Centre Po Box 17815 1st Floor Ettrick House 37
South Gyle Crescent, Edinburgh £H12 9TA

Varwendungszweck: {(Rechnung-688257-Kunstwerk)

Ich habe die Rechnung angefuegt. Bitte t?tige die Ueberweisung sofort und sag mir bescheid :

wenn du fertig bist.

Gruete
Vonmn: :
Gesendet: Dienstag, 26. Jult 2016 00:31
An:
Betroff: AW Ueberwsisung
Kennzeichnung: Zur Nachverfolgung
Kennzelchnungsstatus: Gekennzeichnet

¥

Hast du die Rechnung und die Bankdaten erhalten, die ich dir gesendet habe?

Gruele
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Von:
 Gesendet:
A
Betraff:

Kannzeichnung:
Kannzeichnungsetatus:

Hast sie die ?berwelsung

Gruele

Lienstag, 26, Jult ZUT8 128
AW: Usberweisung

Zur Nachverfolgung
Gakennzelichnet

bereits getPtight?

zobl.bauer. Salzburg
Mildenburggasse 4a
5020 Salzburg | Austria
T +43 662 639 71-0

F +43 662 62 45 45
salzburg@zobl-bauer.at

zobl.bauer. Kitzbihel
Franz-Erler-StraBe 11
6370 Kitzbuhel | Austria
T +43 5356 64 4 94-0

F +43 5356 64 4 94-30
kitzbuehel@zobl-bauer.at

zobl.bauer. Pinzgau
Loferer Bundesstraf3e 2a
5760 Saalfelden | Austria
T +43 6582 72 5 50-0

F +43 6582 72 5 50-30
pinzgau@zobl-bauer.at

zobl.bauer. St. Johann
HauptstraBe 26

5600 St. Johann/Pongau | Austria
T +43 6412 56 56-0

F +43 6412 56 56-16
sanktjohann@zobl-bauer.at

www.zobl-bauer.at

Hinweis: Wir haben die vorliegende Klienten-Info mit gréoRtmoglicher Sorgfalt erstellt, bitten aber um Verstandnis dafur,
dass sie weder eine persdnliche Beratung ersetzen kann noch dass wir irgendeine Haftung fur deren Inhalt Gbernehmen kénnen.



